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APROBACION E IMPLEMENTACION DE LAS HERRAMIENTA
SYNOLOGY DRIVE Y SYNOLOGY CHAT (PLATAFORMA NAS) PARA
PROCESOS DE CONTRATACION PUBLICA DEL GAD MUNICIPAL DEL

Que, el articulo

CANTON PANGUA

CONSIDERANDO:

1 de la Constitucion de la Repiiblica del Ecuador, dispone: “£! Ecuador es un

Estado constitucional de derechos y justicia, social, democrdtico, soberano, independiente,
unitario, intercultural, plurinacional y laico. Se organiza en forma de republica y se gobierna
de manera descentralizada. (...)"

Que, el art. 226 de la misina Constitucién dispone: “Las instituciones del Estado. sus
organismos, dependencias, las servidoras o servidores piblicos y las personas que aclien en

virtud de una polestad estatal ejercerdn solamente las competencias y facultades que les sean

atribuidas en 1

| — ; ; .
a Constitucion y la ley. Tendrdn el deber de coordinar acciones para el

cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos reconocidos en la

Constitucion.”

Que, el articul
colectividad ¢

3227 ibidem, ordena: “La administracion publica constituye un servicio a la

e se rige por los principios de eficacia, eficiencia, calidad, jerarquia,

desconceniracidn, descentralizacion, coordinacion, participacion, planificacion, transparencia

y evaluacion.”

Que, el articulo| 238 ibidem, sefiala: “Los gobiernos auténomos descentralizados gozardan de

aufonomia polit
subsidiariedad,

ca, administrativa y financiera, y se regirdn por los principios de solidaridad,
cquidad interierritorial, integracion y participacion ciudadana. En ningim caso

el gjercicio de lg autonomia permitird la secesién del 1erritorio nacional.

Constituyen go
concejos munic
regionales.”

iernos auldnomos descentralizados las juntas parroquiales rurales, los
ipales, los concejos metropolitanos, los consejos provinciales y los consejos

Que, el articulo 5 del Codigo Organico de Organizacién Territorial, Autonomia y
Descentralizacion - COOTAD sefiala: “Autonomia. - La autonomia politica, adminisirativa y
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financiera de los gobiernos auténomos descentralizados y regimenes especiales prevista en la
Constitucién comprende el derecho y la capacidad efectiva de estos niveles de gobierno para
regirse mediante normas y organos de gobierno propios, en sus respectivas circunscripciones
territoriales, bajo su responsabilidad, sin intervencion de otro nivel de gobierno y en beneficio
de sus habitantes. Esta autonomia se ejercerd de manera responsable y solidaria. En ningtin
caso pondrd en riesgo el cardcter unitario del Estado y no permitird la secesion del territorio
nacional. -

[...] La autonomia administrativa consiste en el pleno ejercicio de la facultad de organizacion
yde gestion de sus talentos humanos y recursos materiales para el ejercicio de sus competencias
y cumplimiento de sus atribuciones, en forma directa o delegada conforme a lo prewsto en la
Constitucion y la ley.

Que, el art. 9 del mismo COOTAD sefiala: “Facultad ejecutiva. - La facultad ejecutiva
comprende el ejercicio de potestades publicas privativas de naturaleza administrativa bajo
responsabilidad de gobernadores o gobernadoras regionales, prefectos o prefecias, alcaldes o
alcaldesas cantonales o metropolitanos y presidentes o presidentas de juntas parroquiales
rurales.” : -.

Que, el art. 60 del COOTAD sefiala: “Atribuciones del alcalde o alcaldesa. - Le corresponde
al alcalde o alcaldesa: ;

a) Ejercer la representacion legal del gobierno autonomo descentralizado municipal; y la
representacion judicial conjuntamente con el procurador sindico;

b) Ejercer de manera exclusiva la facultad ejecutiva del gobierno auténomo descentralizado
municipal; '

[...] k) Decidir el modelo de gestién administrativa mediante el cual deben ejecutarse el plan
cantonal de desarrollo y el de ordenamiento territorial, los planes de urbanismo y las
correspondientes obras publicas;

i)Resolver administrativamente todos los asuntos correspondientes a su cargo; expedir previo
conocimiento del concejo, la estructura orgdnico - funcional del gobierno auténomo
descentralizado municipal; nombrar y remover a los funcionarios de direccion, procurador
sindico y demds servidores priblicos de libre nombramiento y remocion del gobierno auténomo
descentralizado municipal;

[...] w) Dirigir y supervisar las actividades de la municipalidad, coordinando y controlando el

Jfuncionamiento de los distintos departamentos;

Que, el articulo 77, de la Ley Organica de la Contraloria General del Estado (LOCGE) establece:
“Maximas autoridades, titulares y vesponsables. - Los Ministros de Estado y las mdximas
autoridades de las instituciones del Estado, son responsabfes de los actos, contratos o
resoluciones emanados de su autoridad. Ademds, se establecen las siguientes atribuciones y
obligaciones especificas:

I Titular de la entidad:

a) Dirigir y asegurar la implantacion, funcionamiento y actualizacion del sistema de control
interno y de los sistemas de administracion financiera, planificacion, organizacién informacion
de recursos humanos, materiales, tecnoldgicos, ambientales y mds sistemas administrativos:

b) Disponer que los responsables de las respectivas unidades administrativas establezcan
indicadores de gestidn, medidas de desempefio u otros factores para evaluar el cumplimiento
de fines y objetivos, la eficiencia de la gestion institucional y el rendimiento individual de los
servidores [...]"




Que, el art, 90 d
Las actividades g
tecnologias y medios electrénicos, en la medida en que se respeten los principios sefialados en
este Codigo, se precautelen la inalterabilidad e integridad de las actuaciones y se garanticen
los derechos de las personas.”

Que, el art. 95
mantendran arct

GOBIER!\!O AUTONOMO

el Cadigo Organico Administrativo (COA), dispone: “Gobierno electronico.
cargo de las administraciones pueden ser ejecutada mediante el uso de nuevas

ibidem, dispone: “Archivo. Las administraciones piblicas organizardn y
ivos destinados a

1. Conservar digitalizados, codificados y seguros los documentos originales o copias que las
personas, volunlariamenie o por mandato del ordenamiento juridico, agreguen a dichos

repositorios.

2. Integrar la informacién contenida en los diferentes repositorios a cargo de cada una de las

administraciones

3. Facilitar, por

publicas.
medios informdticos, el acceso de las distintas administraciones publicas al

ejemplar digital del documento agregado a un reposilorio en los casos en que las personas lo
autoricen y lo requieran para aportarlo en un procedimiento administrativo o de cualquier otra

naturaleza.”

Que, el art. 145 i

idem, dispone: “Expediente administrativo. Los documentos de un expediente

constardn ordenados cronolégicamente en funcion de su recepcion.

Todas las hojas

del expediente serdn numeradas de manera secuencial, manualmente o por

medios elecironicos.

Al acto de simy;
referencia como

le administracion, incluso el inicial de cualquier procedimiento, se hace
orden de procedimiento seguida por el correspondiente ordinal, El acto

administrativo lleva la nomenclatura de resolucion y cualguier otro indicador empleado en lu

administracion p

La constancia se.

ublica para su identificacion.

incorporara al expediente bajo la nomenclatura de razén.

DESCENTRALIZADO MUNICIPAL DE

Que, el art. 146 jibidem, ordena: “Expediente electrénico. Las reproducciones digitalizadas o
escaneadas de documentos pubdlicos o privados que se agreguen al expediente electrénico tienen

. | . -,
la misma fuerza probatoria del original.

Los expedientes |electrénicos deben estar protegidos por medio de sistemas de seguridad de
acceso y almacenados en un medio que garantice la preservacion e integridad de los datos.”

Que, el articulo 34 de la Ley Orgénica del Sistema Nacional de Contratacién Publica
(LOSNCP), dispone: “Expediente del proceso de contratacién. - Las entidades contratantes
deberdn formar ‘y mantener un expediente por cada contratacion en el que constardn los
documentos refeg‘emes a los hechos y aspectos mds relevantes de sus etapas y fases de
preparacion, seleccion, coniratacidn, ejecucion, asi como en la fase post contractual El
Reglamento eszabfecem las normas sobre su contenido, conformacién y publicidad a través del
Portal de Contratacién Publica.”

Que, el art. 46 del Reglamento General a la Ley Organica del Sistema Nacional de Contratacién
Publica, establece: “Expediente de contratacién. - Sin perjuicio del expediente fisico que
conservara la entidad contratante, se deberd mantener un expediente electronico.
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El expediente electronico permitira la creacién, custodia, preservacion, disponibilidad y
utilizacién de los documentos digitales o electrénicos que reflejen las actuaciones de las
entidades contratantes en los procesos de contratacién ptblica a los que se refiere la Ley
Organica del Sistema Nacional de Contratacién Piblica y el presente Reglamento, los mismos
que deberan permanecer integros.

Las entidades contratantes utilizaran los mecanismos tecnolégu,os necesarios que le permlta la
administracién de los expedientes electronicos con los protocolos y seguridades informaéticas
suficientes, que aseguren la inalterabilidad de los documentos digitales y electrénicos
consignados en los mismos.

Que, el art. 47 ibidem, ordena: “Efectos documentos suscritos electrénicamente. - Los
servidores encargados de hacer el control previo al pago, los auditores de la Contraloria
General del Estado, o cualquier otro servidor publico, en ningin caso podrdn exigir la
impresion de documentos que tengan firma electrénica. Una vez :mpresos perderdn su validez
legal. :

A efectos de la fecha de los distintos documentos que se firman e[eczromcameme se tendrdn en
cuenta las siguientes directrices:

1. En la celebracion de contratos, se considerard como fecha de suscripcion de éstos la fecha
en que el ltimo interviniente firme electrénicamente.

2. En la suscripcién de actas donde intervienen varias personas, la fecha de éstas serd la que
conste en dicho documento, independientemente de la fecha de consignacion de las firmas
electronicas de los conguareczentes

No estardn sujetos a la obligatoriedad de suscripcion electrdnica de documenros en ninguna
de sus etapas o fases, los procedimientos de:

a) Régimen especial sefialados en el numeral 2 del articulo 38 a'e la Ley Orgdnica del Sistema
Nacional de Contratacion Piiblica, declarados confidenciales y-reservados;

b) Feria Inclusiva;

¢) Arrendamiento y adquisicion de inmuebles; y,
d) Contratacion en situacion de emergencia.

En el caso del procedimiento de infima cuantia, el uso de la firma electrénica serd discrecional,
Adicionalmente, no estardn sujetos a la obligatoriedad de suscripcion electrdnica el libro de
obra.” )

Que, el articulo 6 del Reglamento General a la Ley Organlca para la Optlmuzacmn y Eficiencia
de Tramites Administrativos dispone: “De las atribuciones del ente rector en simplificacion de
trdmites. - Ademds de las atribuciones establecidas en la ley, seran atribuciones de la entidad
rectora en simplificacion de tramites, las siguientes: !

[...] e Facilitar condiciones tecnolégicas para que las entidades Yy organismos de la
administracidn publica aumenten la calidad de conectividad para la atencidn de los servicios
que presten a la ciudadanio, la generacidn, interconexion e znfeg?aczon de plataformas de
informacion, la politica digital cero papel, y la politica de datos abiertos. "
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Que, las Normas
“401-05 Docune
La mdxima autor
custodia, entregq
electrénico, obs
administrativos,
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de Control Interno de la Contraloria General del Estado (CGE) dispone:
ntacion de respaldo y su archivo. -

idad o su delegado establecerd los procedimientos que aseguren la existencia,
: recepcion y'conservacion de la documentacion generada en soporte digital o
ervando la normativa vigente sobre optimizacion y eficiencia de tramites
conservacion de archivos, firma electrénica y demds normas periinentes.

institucional deberd estar respaldada con evidencia documental contenida en
s, registros electronicos, bases de datos o plataformas interoperables, que
imienlo, verificacion, comprobacion y andlisis correspondiente.

DESCENTRALIZADO MUNICIPAL DE

La documentacion generada electrénicamente y los archivos digitales serdn vdlidos para
efectos del contrb, siempre que cumplan las condiciones previstas por la Ley.”

Que, mediante ©
Cristian Esteban
Direccidn Admin
Publica" basado

Memorandum N.° 018-TICS-CCH-2024, de fecha 3 de julio de 2024, el Ing.
Chiluisa, Especialista de Tecnologias de la Informacion, propuso ante la
nistrativa la implementacion de un "Plan Piloto de Procesos de Contratacion
en equipos de almacenamiento conectado en red (NAS);

Que, mediante Memordndum No. - 449 GADMUPAN_2024_DA_WA, de fecha 16 de julio
de 2024, la Direfi:cién Administrativa otorgo la respectiva autorizacion para iniciar las pruebas
del plan piloto cTn las unidades requirentes y evaluar la transicién digital segura;

Que, mediante I'pforme Técnico No. - GADMUPAN-UTICS-2025-02-01-CCH, de fecha 11
de febrero de 20;25, el Especialista de TIC presentd los resultados del plan piloto, validando la
factibilidad técnica de la infraestructura NAS, la estructura inicial de los expedientes
electrénicos, el uso de firma electrénica y la integracién de las herramientas Synology Drive y

Synology Chat;

Que, mediante Circular N.° GADMUPAN-DIADM-2025-0003-CIR, de fecha 11 de marzo de
2025, la Direccidon Administrativa dispuso con caracter obligatorio que, previo al inicio de todo
proceso de contratacion piblica, las unidades municipales soliciten a la Unidad de TIC la

| o ? ; P
apertura de la carpeta digital destinada al expediente electronico;

Que, mediante Mlemorando No. - 107-GADMUPAN-2025-DA-WA, de fecha 14 de marzo de
2025, la Direccion Administrativa dispuso a la Unidad de TIC la evaluacién técnica del
desempefio, estabilidad y capacidad de carga simultanea del servidor NAS;

Que, mediante Informe Técnico N.° GADMUPAN-UTICS-2025-09-001-CCH, de fecha 17
de abril de 2025, fruto del monitoreo realizado del 14 de marzo al 13 de abril de 2025 sobre el
servidor Synology, se certifico el desempeiio técnico dptimo, la alta disponibilidad (RAID), la
trazabilidad y }la correcta articulacién transversal con direcciones como Direccidn
Administrativa, TIC, Direccion Financiera, Planificacion, Registro de la Propiedad, Desarrollo
y Obras Piblicas;

Que, mediante Memorandum No. - 258 GADMUPAN_2025 DA_WA, de fecha 5 de mayo
de 2025, la Direccién Administrativa solicité a la Unidad de TIC la elaboracion formal de la
propuesta final del manual operativo para regular la estructura, nomenclatura y permisos del
sistema NAS en la contratacion piblica;
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Que, mediante Informe Técnico N.° GADMUPAN-UTICS-2025-09-M1-CCH, de fecha 26

de mayo de 2025, la Especialidad de TIC remiti6 la versién final del manual operativo
proponiendo su formalizacién; :

Que, mediante Informe N° 010_GADMUPAN_2025_DA_WA, de fecha 26 de junio de 2025,
el Tlgo. Wilson Gustavo Araujo Baque, Director Administrativo, emitié el Informe Técnico-
Administrativo de Viabilidad, recomendando formalmente a la Méxima Autoridad aprobar el
manual y disponer la emisién del acto administrativo correspondiente. Habiendo sido remitido
‘ a la Maxima Autoridad mediante MEMORANDUM No. _48]1_GADMUPAN_2025_DA_WA
del 26 de junio del 2025; : |

Que, mediante MEMORANDO No. — 0387-A-GADMUPAN-AL-2025, del 10 de julio del
2025, la méaxima Autoridad dispone a Procuraduria Sindica: “(..) proceda con el andlisis
Juridico y elabore el proyecto de Resolucion Administrativa mediante la cual se apruebe y
oficialice el "MANUAL DE USO DE LAS HERRAMIENTA SYNOLOGY DRIVE Y
SYNOLOGY CHAT (PLATAFORMA NAS) PARA PROCESOS DE CONTRATACION
PUBLICA DEL GAD MUNICIPAL DEL CANTON PANGUA ", observando para el efecto la
normativa legal y reglamentaria aplicable. ;

Que, mediante INFORME JURIDICO No. — GADMUPAN — PS — 2025 — 002A del 21 de julio
del 2025, el Abg. Marlon Medina Pullas, MSc, en su calidad de Procurador Sindico del
GADMUPAN, expresa en su parte pertinente:

“(...) Beneficios institucionales de la implementacién del NAS.- Del andlisis técnico y

Juridico expuesto, y en linea con la politica de gobierno electrénico y simplificacion de
trdmites prevista en el articulo 6, literal e) del Reglamento General a la Ley Orgdnica
para la Optimizacién y Eficiencia de Trdmites Administrativos, se identifican los
siguientes beneficios concretos para la gestidn institucional:

° Seguridad e integridad documental: mediante arreglo RAID y protocolos de
seguridad informdtica que garantizan la disponibilidad permanente y la
inalterabilidad de los expedientes electrénicos de contratacion publica.

o Trazabilidad y control: registro cronolégico y verificable de cada actuacion
dentro de las fases preparatoria, precontractual, contractual, de ejecucion y
liguidacién, focilitando el control interno, la auditoria y la rendicion de
cuentas. ' _

o Interoperabilidad y articulacion transversal: integracion efectiva entre las
direcciones y unidades que intervienen en ‘los procesos de contratacion
(Administrativa, TIC, Financiera, Planificacién, Registro de la Propiedad,
Desarrollo y Obras Publicas), evitando la dispersién de la informacion,

o Reduccion del uso de papel y optimizacién de recursos: alineacion con la
politica digital "cero papel” y con los principios de eficacia y eficiencia de la
administracion publica consagrados en el articulo 227 de la Constitucion.

o Agilidad en la comunicacion institucional: mediante Synology Chat, como
canal digital oficial que deja constancia trazable de las comunicaciones entre
los servidores pitblicos que intervienen en cada proceso de contratacion.
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Fortalecimiento de la seguridad juridica: al dotar al expediente electronico
de la misma fuerza probatoria que el expediente fisico, conforme al articulo
146 del COA, y sustentar cada actuacion en evidencia documental digital
verificable.

Respaldo técnico validado: sustentado en un plan piloto, pruebas de
estabilidad y capacidad de carga, y en informes técnicos que certifican el
desempeiio dptimo de la infraestructura, lo que reduce el riesgo de fallas u
observaciones de.control posterior.

Desde la perspectiva doctrinaria, la incorporacién de herramientas tecnologicas de
gestion documental en la administracion piblica responde al principio de eficiencia
administrativa y al deber de modernizacién del Estado, en cuya virtud las entidades

publicas

se encuentran llamadas a adoptar los medios técnicos disponibles que

permitan un ejercicio mds dgil, transparente y seguro de la funcién publica, sin que ello

impligque

la vulneracion de derecho o garantia constitucional alguna, en tanto se

preserven -como en el presente caso- los principios de inalterabilidad, integridad y

segurida

d de la informacion.

5. - CONCLUSIONES:

a)  ElGobierno Auténomo Descentralizado Mynicipal del Cantén Pangua cuenia con

ple
la
imy
pro
b) La
Syr

na competencia y autonomia administrativa, conforme a los articulos 238 de
Constitucién de la Republica y 5 y 60 del COOTAD, para aprobar e
vlementar herramientas tecnolégicas propias destinadas a la gestion de sus
cesos de contratacion publica.

implementacion de la plataforma NAS y de las herramientas Synology Drive y
1ology Chal cuenta con el debido respaldo técnico, evidenciado en el plan

piloto, las pruebas de estabilidad y desempesio, y los informes técnicos emitidos

por
SU
¢) La

(a
de

‘ la Unidad de Tecnologias de la Informacién y Comunicaciones, que certifican
factibilidad, seguridad y correcta articulacion institucional.
propuesta se encuentra en armonia con el ordenamiento juridico vigente en

mc:]leria de gobierno electrdnico, expediente electrénico y archivo digital

ticulos 90, 95, 145 y 146 del COA), asi como con las disposiciones especificas
la LOSNCP y su Reglamento General relativas al expediente electrénico de

contratacion (articulos 34 y 46).

d La
CO¥
y
pF

e) No
apr
Ch

medida propuesta contribuye directamente al cumplimiento del deber de
trol interno previsto en la norma 401-05 de la Coniraloria General del Estado
ortalece la transparencia, la trazabilidad y la seguridad juridica de los
cesos de contratacion piiblica municipal.

se advierte impedimento legal, constitucional ni reglamentario alguno para la
obacidn del "Manual de Uso de las Herramientas Synology Drive y Synology

19! (Plataforma NAS) para Procesos de Contratacién Publica del GAD

Municipal del Canton Pangua", ni para la expedicién de la Resolucidn
P p 74
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En consecuencia, esta Procuraduria Sindica :considera JURIDICAMENTE
PROCEDENTE y FAVORABLE la aprobacion e implementacién obligatoria de
las referidas herramientas tecnoldgicas, por constituir una decision de gestion
administrativa que se enmarca dentro de las atribuciones del alcalde o alcaldesa
Y que responde a los principios de eficacia, eficiencia y transparencia que rigen
la administracion publica.

6.. RECOMENDACIONES:

a)

b)

c)

d)

Emitir INFORME JURIDICO FAVORABLE para la expedicion de la Resolucién
Administrativa mediante la cual se apruebe en todas sus partes el "Manual de Uso
de las Herramientas Synology Drive y Synology Chat (Plataforma NAS) para
Procesos de Contratacién Piiblica del GAD Municipal del Cantén Pangua”.
Disponer la implementacion y utilizacién obligatoria de las herramientas
tecnoldgicas Synology Drive y Synology Chat como canal digital y repositorio
oficial para la gestion, almacenamiento, comunicacion y conformacién de
expedientes electrénicos en todas las fases (preparatoria, precontractual,
contractual, de ejecucion y liquidacién) de los procesos de contratacién piiblica
institucionales. :

Encargar a la Direccion Administrativa, a través de su Unidad de Tecnologias de
la Informaciony Comunicaciones (TIC), la administracicn de la plataforma NAS,
la asignacién y custodia de perfiles de usuario y permisos, la creacion de carpetas
o repositorios, el monitoreo del almacenamiento, la ejecucion de respaldos
periddicos y la asistencia técnica continua a los servidores piblicos
institucionales. '

Disponer a todas las Direcciones, Unidades y/o Prac:esos requirentes y servidores
publicos que intervengan en procesos de contratacion publica el estricto
cumplimiento de la estructura de ordenamiento documental, nomenclaturas y
reglas de confidencialidad establecidas en el Manual aprobado.

Notificar el contenido de la Resolucion Administrativa a todas las Direcciones y
Jefaturas del GAD Municipal del Cantén Pangua a través de la Secretaria

_General, y disponer su publicacion en la Gaceta Oficial Municipal y en el portal

web institucional, en aplicacion del principio de publicidad y tmnsparenc:a
Recomendar que la Unidad de TIC mantenga:un programa permanente de
monitoreo, mantenimiento preventivo y actua!:zac:on de la infraestructura NAS,
asi como la realizacion de respaldos penoq’:cos, a fin de preservar la
disponibilidad, integridad y seguridad de la informacién contenida en los
expedienres electrdnicos de contratacion publica. '

En ejercicio de las atribuciones que le confiere la Constitucion de la Repiiblica del Ecuador, el
articulo 60 literales a) y r) del COOTAD, y el articulo 77 literal b) de la Ley Orgénica de la
Contralorfa General del Estado,
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DESCENTRALIZADG MUNICIPAL D

RESUELVE:

ARTICULO 1.- APROBAR en todas sus partes el "MANUAL DE USO DE LAS
HERRAMIENTAS SYNOLOGY DRIVE Y SYNOLOGY CHAT (PLATAFORMA NAS)
PARA PROCESOS DE CONTRATACION PUBLICA DEL GAD MUNICIPAL DEL
CANTON PANI’GUA", el mismo que se adjunta y forma parte integrante e indivisible de la
presente Resoluciéon Administrativa.

ARTICULO [2.- DISPONER LA IMPLEMENTACION Y UTILIZACION
OBLIGATORIA de las herramientas tecnolégicas Synology Drive y Synology Chat
(Plataforma NAIS) como canal digital y repositorio oficial para la gestion, almacenamiento,
comunicacion yI conformacion de expedientes electronicos en todas las fases (preparatoria,
precontractual, contractual, de ejecucion y liquidacion) de los procesos de contratacion publica
del Gobierno Auténomo Descentralizado Municipal del Cantén Pangua.

ARTICULO 3‘.— ENCARGAR a la Direccion Administrativa a través de su Unidad de
Tecnologias de Ila Informacién y Comunicaciones (TIC) la administracion de la plataforma NAS,
la asignacion y custodia de perfiles de usuario y permisos, creacién de carpetas o repositorios,
el monitoreo de] almacenamiento, la ejecucion de respaldos periodicos y la asistencia técnica

continua a los servidores publicos institucionales.

ARTICULO 4.- DISPONER a todas las Direcciones, Unidades y/o Procesos requirentes y
servidores publlcos del GAD Municipal del Cantén Pangua que intervengan en procesos de
conftratacién pl.j:hca el estricto cumplimiento de la estructura de ordenamiento documental,
nomenclaturas y reglas de confidencialidad establecidas en el Manual aprobado.

ARTICULO 5.- NOTIFICAR el contenido de la presente Resolucion Administrativa a todas

las Direcciones
Pangua a través

DISPOSICION

de la fecha de s

y Jefaturas del Gobierno Auténomo Descentralizado Municipal del Cantén
de la Secretaria General.

FINAL. - La presente Resolucion Administrativa entrard en vigencia a partir
U suscripeion, sin perjuicio de su publicacion en la Gaceta Oficial Municipal y

portal web institucional,

Dado y firmado
julio del afio dos

ALCALDE DEL GAD MUNICIPAL DEL CANTON PANGUA— e
Elaborado por: Cargo / Puesto Firma ,/ " )
Abg. Marlon René Medina | Procurador Sindico /i /
Pullas, MSc.
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1. OBIJETO

El presente manual tiene por objeto establecer los lineamientos, responsabilidades, reglas de uso y
mecanismos de control para la gestién documental de los procesos de contratacién publica del
GADMUPAN mediante Synology Drive y Synology Chat, como herramientas institucionales para la
creacion, organizacion, seguimiento, custodia, trazabilidad, control y archivo de los expedientes
digitales.

Asimismo, el presente manual regula el ingreso al sistema, la creacion de usuarios, la creacién de

carpetas de procesos, la asignacion de accesos, la carga ordenada de documentos, la validacién de
firmas electronicas, la comunicacion oficial interna del proceso, el cierre del expediente y su archivo.

2. ALCANCE

El presente manual es de aplicacion obligatoria para:

La Unidad de TIC o designacion de Manager

La Direccion Administrativa

Los funcionarios solicitantes de carpetas o accesos

Los responsables del seguimiento de cada proceso

Los servidores y funcionarios intervinientes en cualquiera de las fases de contratacion publica.

Aplica a todos los procesos de contratacion publica gestionados por el GADMUPAN vy organizados en
Synology Drive bajo la carpeta institucional compartida denominada
“PROCESOS_DE_CONTRATACION_PUBLICA”.

3. BASE NORMATIVAY LINEAMIENTOS INSTITUCIONALES

El presente manual se estructura conforme a la normativa ecuatoriana vigente sobre contratacion
publica y transformacion digital aplicable durante el afio 2025. El Reglamento General de la Ley
Orgénica del Sistema Nacional de Contratacién Publica (LOSNCP) reconoce cinco fases del proceso de
contratacion publica: preparatoria, precontractual, suscripcidn, contractual o de ejecucién vy
evaluacion. Ademas, exige la publicacién de informacién relevante de las fases preparatoria,
precontractual, suscripcién y contractual, y dispone mantener un expediente electrénico integro del
proceso.

Nota: El contenido de este manual se fundamenta en la normativa vigente durante el afio 2025.
Debido a que la legislacién en materia de contratacidén publica es susceptible de reformas vy
actualizaciones, las disposiciones, procedimientos y requisitos descritos podrén variar conforme a las
modificaciones que se incorporen posteriormente a la LOSNCP, su Reglamento General y la normativa
emitida por el SERCOP. De igual manera, la normativa vigente sobre transformacién digital y firma
electrénica establece que en el sector publico la firma electrénica es obligatoria para los documentos
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que atribuyan responsabilidad de elaboracion, revision, aprobacion, emisidn o certificacion, dichos
documentos deben validarse con el software oficial definido por el ente rector, deben conservarse en
su entorno digital y no requieren presentacion fisica cuando se encuentren firmados
electrénicamente.

Asimismo, la Politica Publica para la Transformacidn Digital emitida por MINTEL promueve el gobierno
digital, la simplificacion de tramites, la gestion eficiente de datos y la seguridad de la informacion,
ademas, reconoce que la gestion documental digital en el sector publico optimiza tiempos y reduce
costos de impresion.

En ese marco, este manual se alinea con el objetivo Institucional de avanzar hacia un modelo de
municipio cero papeles o, de manera técnicamente mas precisa, hacia la reduccion maxima del uso de

papel en los procesos de contratacion publica, sin perjuicio de las obligaciones de conservacién
documental que la normativa vigente pudiera exigir.

4. DIFINICIONES
Para efectos del presente manual, se entenderd por:
GADMUPAN: Gobierno Auténomo Descentralizado Municipal del Cantén Pangua.

Carpeta general compartida: Repositorio institucional principal denominado
“PROCESOS_DE_CONTRATACION_PUBLICA”.

Carpeta del proceso: carpeta especifica creada para un procedimiento de contratacién publica dentro
de la estructura institucional correspondiente.

Responsable del seguimiento del proceso: funcionario que solicita la creacion de la carpeta del

proceso y que, por regla general, serd responsable de su control, seguimiento, coordinacion, revision
final y solicitud de cierre.

Usuario interviniente: funcionario autorizado para visualizar, cargar o descargar documentacion del
proceso, segln los permisos definidos institucionalmente.

Administrador técnico o manager de la carpeta: usuario o cuenta con la que, por razones técnicas, se
crea o administra una carpeta y sus accesos. Esta condicién no le atribuye responsabilidad material

sobre el contenido de los documentos cargados por terceros.

Expediente digital del proceso: conjunto ordenado de documentos electrénicos correspondientes a
un procese de contratacion publica, organizado por fases y custadiado en Synalogy Drive.

Chat del proceso: canal institucional en Synology Chat creado con el mismo nombre del proceso y
utilizado para notificaciones, seguimiento, observaciones, coordinacidn y constancia interna.

3‘ Calle Sucre y Ramén Campaiia
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Firma electronica: firma electronica reconocida por la normativa ecuatoriana. Para efectos operativos
internos, cuando en este manual se utilice la expresion “firma digital”, se entendera referida a firma
electronica.

Control previo documental: revision interna previa a la aceptacién de un documento dentro del
expediente, que incluye la verificacién formal, secuencial y la validacion de autenticidad de la firma
electronica.

Revision final del expediente: validacién integral realizada previo al cierre del proceso, para comprobar
que el expediente se encuentre completo, ordenado, con firmas electrénicas validas y debidamente
archivado.

TIC: Tecnologias de la informacion y comunicacion.
5. PRINCIPIOS DE GESTION DOCUMENTAL DEL PROCESO

La gestion documental institucional de los procesos de contratacién publica en Synology Drive v
Synology Chat se regira por los siguientes principios:

Legalidad

Trazabilidad

Integridad documental

Responsabilidad individual de carga

Seguridad de la informacion

Orden cronolégico y secuencial

Custodia del expediente digital

Reduccion maxima del uso de papel

Uso prioritario de documentos electrénicos firmados electronicamente
Seguimiento permanente hasta cierre y archivo.

Todo expediente deberd mantenerse ordenado, integro, disponible, identificable por usuario y fecha
de carga, y con plena trazabilidad desde el inicio hasta el archivo del proceso.

6. FLUJO GENERAL DEL EXPEDIENTE ELECTRONICO
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7. INGRESO AL SISTEMA Y ACCESO A LA INTERFAZ
7.1. Direccion de acceso institucional

El ingreso al sistema de gestion documental del GADMUPAN se realizara a través de la siguiente
direccidn: http://192.168.1.59:5000/#/signin

NAS PANGUA

Iniciar sesién

ADMINISTRADOR DE GESTION DQCUMENTAL

g
GAD Municipol del Cantdn Pangue Admnstracdn @S0 I".I:h:lw Al e

imagen 1. Interface principal

7.2.Credenciales de Acceso
El usuario debera ingresar con las credenciales institucionales asignadas por la Unidad de TIC:

o Usuario: generalmente con el formato primernombre.primerapellido
o Contrasefia: clave personal e intransferible (solicitada y enviada por correo institucional).

Cada funcionario serd responsable del uso adecuado de sus credenciales.
7.3.Como ingresar a Synology Drive dentro de la interfaz

Una vez iniciada la sesiéon en DSM o en la interfaz institucional (rede local):
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Imagen 2. Icono ment de aplicaciones.

2. Seleccionar la aplicacién Synology Drive
v B NAS PANGUA X i

Ay Noesseguro 192.168.1.59:5000

". - ‘(:!l‘“l

Ayuda de DSM synology Drive Synology Chat Visor de PDF

Imagen 3. Aplicacidn Synology Drive.

3. Ingresar a la pestafia "Compartido conmigo" para visualizar las carpetas compartidas
correspondientes a los procesos para los cuales se ha solicitado la creacion de acceso o el
ingreso al expediente.
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Imagen 4. Ingreso a la carpelo del proceso.

La documentacidn oficial de Synology indica que las aplicaciones instaladas se abren desde el Ment /

Menl principal, y que Synology Drive puede abrirse desde esa interfaz.

7.4.Cémo ingresar a Synology Chat dentro de la interfaz
Una vez iniciada la sesidn:

1. Elusuario deberd abrir el Men principal
2. Seleccionar la aplicacion Synology Chat
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Imagen 5. Ingreso al Aplicativo Synology Chat.

3. Ingresar al chat del proceso que lleve el mismo nombre de la carpeta compartida. En la seccion
"Canales" Unicamente se visualizardn los chats activos correspondientes a los procesos en

ejecucion, los cuales estardn compartidos exclusivamente con los funcionarios que
intervienen en cada proceso de contratacion.
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Imagen 6. Chats de procesos activas.

4. Revisar notificaciones, mensajes, menciones y requerimientos.

La documentacién oficial de Synology indica que Synology Chat puede abrirse desde Menu > Synology
Chat
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7.5.Cambio entre Synology Drive y Chat desde la misma interfaz

Cuando la interfaz institucional lo permita, el usuario podra cambiar entre Synology Drive y Synology
Chat mediante el App Launcher / Iniciador de aplicaciones, sin necesidad de salir de la sesion. La
documentacion oficial de Synology sefiala que el App Launcher permite cambiar rapidamente entre
paguetes como Drive y Chat.
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Imagen 7. App Launcher, para cambio de aplicaciones simultaneas.

7.6.Recomendacion operativa

Para un adecuado seguimiento de los procesos, los funcionarios deberdn mantener activo el acceso a
Synology Drive y Synology Chat en sus equipos de trabajo. De manera complementaria, podra
utilizarse la aplicacion de escritorio o moévil (solicitar instalacién a la unidad de tic). Synology dispone
acceso web, de escritorio y movil para estas herramientas.
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8. ESTRUCTURA GENERAL DEL REPOSITORIO INSTITUCIONAL

La carpeta general compartida tendrd la siguiente denominacion:

PROCESOS_DE_CONTRATACION_PUBLICA

Dentro de ella, la organizacidn se realizara en el siguiente orden: '[""-:"‘ lU ?ﬁ
1. Afo
2. Direccidn
3. Unidad
4, Area
5. Proceso de contratacién publica

Ejemplo de Estructura:

Procesos de Contratacion Publica/
L— 2025/
L— pireccion Administrativa/
b— compras Piblicas/
L— 1.CP 2025 Adquisicidon de materiales de oficina/
F— 1. Fase preparatoria/
F— 2. Fase precontractual/
F— 3. Fase de suscripcioén/
F— 4. Fase contractual/
L— 5, fFase de evaluacién/

Imagen 8. Ejemplo de estructura desde el origen hasta el proceso solicitado.
La ubicacién exacta de cada carpeta respondera al orgénico institucional vigente del GADMUPAN.
9. CREACION DE USUARIOS
La creacion de usuarios en Synology Drive y Synology Chat estara a cargo de la Unidad de TIC.
9.1.Requisito para creacidn de usuario

Para crear un usuario, la Unidad de TIC debera contar con una solicitud enviada mediante correo
institucional, en la que conste la necesidad de acceso del funcionario.

9.2.Formato del usuario

Por regla general, el usuario institucional tendra el formato:
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primernombre.primerapellido
9.3.Contrasefia

A cada usuario se le asignara una contrasefia temporal de uso personal, la cual deberd ser cambiada
obligatoriamente al iniciar sesién por primera vez, como medida de seguridad. La contrasefia es de
caracter confidencial, de uso exclusivo de su titular y no deberé ser compartida, divulgada ni utilizada
por terceros.

I MAS PANGLA, B -

L= (6] S Nasegura [0 1S2ABBYSD 000 S b

Cambiar contrasefia

Establezca una contrasena mds segura

Cogryvight 2026, Synalogy Irc. Foedos los derechos resesvados

Imagen 9. Cambio obligatorio de contrasefia en el primer ingreso de inicio de sesion,

9.4. Responsabilidad del usuario
Cada funcionario sera responsable de:

e Custodiar sus credenciales

e No compartir su usuario ni contrasefia

e Reportar inmediatamente a TIC cualquier inconveniente de acceso
e  Utilizar el sistema Unicamente para fines institucionales.

10. SOLICITUD DE CREACION DE CARPETA DE PROCESO

Cuando una unidad requiera iniciar un proceso de contratacion publica y necesite la creacién de la
carpeta correspondiente, el funcionario solicitante deberd remitir un correo a la Unidad de TIC.
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La solicitud deberd contener, como minimo:

Afio del proceso

Unidad

area

Nombre completo del proceso

Sigla del drea o unidad

Nombre del responsable del seguimiento

Lista de funcionarios que deben participar en el proceso de manera directa.

" © @ e @ @ o

La carpeta serd creada en la ruta institucional que corresponda, de acuerdo con el orgénico del
GADMUPAN.,

11. NOMENCLATURA DE LAS CARPETAS Y ARCHIVOS
11.1. Nomenclatura de la carpeta del proceso

La carpeta del proceso se creara bajo la siguiente estructura:
[Nimero secuencial ordenado].[Sigla Unidad]_[Afio]_[Nombre del proceso]
Ejemplos:
e 1.CP_2025_Adquisicién de materiales de oficina.
e 5VM_2025_Contratacion del servicio de abastecimiento de combustible para el parque

automotor del GADMUPAN, para el mes de febrero de 2025.

11.2. Nomenclatura de documentos

Todos los archivos que se carguen en el expediente y dentro de las fases de cada proceso deberan
mantener secuencia numérica obligatoria y un nombre claro, ordenado y descriptivo.

Ejemplos:

e 1.Memorando_148XX_Disposicién de inicio de proceso.pdf
e 2.Informe_Necesidad Adquisicion de materiales de oficina.pdf
e 3.0ficio_149XX_Solicitud Certificacion Presupuestaria.pdf
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Imagen 10. Ejemplo practico de secuencia y nombre de archivos.
No deberan utilizarse nombres genéricos o ambiguos como:

documento final
informe nuevo
archive corregido
scan001

12. ESTRUCTURA INTERNA DE LA CARPETA DEL PROCESO

Toda carpeta correspondiente a un proceso de contratacién publica debera contener la estructura
documental definida conforme a la normativa vigente y a las disposiciones institucionales aplicables.
Para el presente manual, elaborado con base en la normativa vigente durante el afio 2025, cada
carpeta del proceso deberd contener las siguientes subcarpetas, ejemplo préctico:

Fase preparatoria.

Fase precontractual,

Fase de suscripcion.

Fase contractual o de ejecucion.
Fase de evaluacidn.

La presente estructura se fundamenta en las fases del procedimiento de contratacion publica
establecidas en el Reglamento General a la Ley Organica del Sistema Nacional de Contratacién Publica
(LOSNCP) vigente en 2025. En caso de reformas a la LOSNCP, a su Reglamento General o a la normativa
emitida por el SERCOP, la estructura documental deberd actualizarse conforme a las disposiciones que
se encuentren vigentes.

13. ROLES Y RESPONSABILIDADES
13.1. Direccion Administrativa

Corresponde a la Direccién Administrativa:

e  Revisar y validar el presente manual.

gg‘ Calle Sucre y Ramén Campafia
@ Alcaldia 268-4156 / 268-4157 / 268-4090 / 268-4443

@ Wirpangua.gob.sc i Juntos cambiamos Pangua !




.% Calle Sucre y Ramén Campafia
@ Alcaldia 268-4156 / 268-4157 / 268-4090 / 268-4443

@ www.pangua.gob.ec

GOBIERNO AUTONOMO

PANGUA

2023-2027

e Intervenir en los casos que requieran disposicion administrativa para archivo o cierre
anticipado de procesos.

e  Emitir o canalizar las disposiciones correspondientes cuando un proceso no contintie y deba
archivarse de manera justificada,

o Dejar constancia de sus disposiciones a través de los medios institucionales que correspondan.

13.2.  Unidad de TIC

La Unidad de TIC es responsable de la administracion técnica de Synelogy Drive y Synology Chat. Sus
funciones son:

e  Crear usuarios

asignar credenciales

crear la carpeta del proceso en la ruta institucional correspondiente
crear las subcarpetas por fase de acuerdo a la normativa vigente.
configurar y compartir accesos

crear el chat del proceso

vincular el chat con la carpeta

enviar el correo de confirmacién de creacion

atender soporte tecnico

cambiar permisos de edicién a solo visualizacidn al clerre del proceso
archivar técnicamente el chat cuando corresponda.

La Unidad de TIC no sera responsable del contenide material, técnico, juridico o administrativo de la
documentacion que se encuentre dentro de la carpeta del proceso. El hecho de que una carpeta haya
sido creada técnicamente bajo un usuario administrador, manager o cuenta institucional de soporte
no significa que la documentacion cargada en esa carpeta sea responsabilidad de quien la cred
técnicamente.

13.3. Responsable del seguimiento del proceso

El funcionario gue solicite la creacion de la carpeta compartida serd el punto de contacto con la Unidad
de Tecnologfas de la Informacién y Comunicacién (TIC) para la administracion técnica del expediente
electronico. Sin perjuicio de las responsabilidades que correspondan a los demas servidores publicos
que intervienen en el proceso de contratacién publica, debera procurar el seguimiento oportuno del
expediente electrénico, promoviendo la continuidad de las actuaciones y evitando que el proceso
permanezca sin gestion o seguimiento durante cualguiera de sus etapas.

Para efectos de la administracion del expediente electronico, le correspondera:

e Solicitar formalmente la creacién de la carpeta compartida y del chat institucional del proceso.

e \Verificar que la ruta institucional v [a ubicacion del expediente electrénico sean las correctas.

e Identificar a los funcionarios que requieran acceso a la carpeta compartida y al chat del
proceso.

DESCENTRALIZADO MUNICIPAL DE
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13.4.

Dar seguimiento al avance del expediente electrénico y coordinar, cuando corresponda, las
acciones necesarias para evitar retrasos o la paralizacion del proceso.

Promover, mediante el chat institucional del proceso, la atencion oportuna de observaciones,
revisiones, firmas y demas actuaciones que permitan la continuidad del expediente.

Solicitar a la Unidad de Tecnologias de la Informacién y Comunicacién (TIC) la incorporacién,
actualizacién o retiro de usuarios cuando corresponda.

Solicitar el archivo técnico del expediente electrénico una vez concluido el proceso o cuando
exista la disposicidon administrativa correspondiente.

Gestionar ante la Unidad de Tecnologfas de la Informacién y Comunicacién (TIC) la restriccion
de permisos y el archiva del chat institucional del proceso.

Funcionarios intervinientes

Los funcionarios que participen en las distintas etapas del proceso de contratacion publica deberan
utilizar el expediente electrénico y el chat institucional del proceso conforme a las disposiciones
establecidas en el presente manual. En el ambito de sus funciones, les correspondera:

13.5.

Participar oportunamente en las actividades que les sean asignadas durante el desarrollo del
proceso.

Atender los requerimientos, observaciones y menciones efectuadas mediante el chat
institucional del proceso.

Incorporar al expediente electrénico la documentacion que les corresponda, conforme a sus
competencias.

Mantener un uso adecuado de las herramientas institucionales y de las credenciales de
dCcceso.

Contribuir a la continuidad y correcta gestion del expediente electrénico hasta la culminacién
del proceso.

Verificacion de documentacién.

Responsabilidad sobre cada documento cargado

Cada documento que se incorpore al expediente electrénico serd responsabilidad del usuario que lo cargue al
sistema, quien respondera por su contenido, integridad y correspondencia con la actuacién que le compete
dentre del proceso de contratacién publica,

Para fines de control Institucional, toda incorporacion de documentos al expediente deberd permitir identificar,
como minimo:

..% Calle Sucre y Ramén Campafia
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El nombre del usuario que realizd |a carga.
La fecha y hora de incorporacion al expediente electronico.
Lz trazabilidad de la actuacion registrada en la plataforma.
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e La creacion técnica de la carpeta compartida, la asignacion de permisos o la administracién de la
plataforma por parte de la Unidad de Tecnologias de la Informacién y Comunicacion (TIC) no implican
responsabilidad sobre el contenido de los documentos incorporados por los usuarios autorizados.,

En consecuencia:

e La Unidad de Tecnologias de la Informacién y Comunicacidn (TIC) serd responsable Ginicamente de la
administracién técnica de la plataforma y de los accesos correspondientes.

e El contenido, autenticidad e integridad de cada documento serd responsabilidad del funcionario que lo
incorpore al expediente electrénico.

» Elexpediente electrdnico debera conservar la trazabilidad que permita identificar quién incorpord cada
documento y el momento en que se realizd dicha actuacidn.

14. COMPARTICION DE CARPETAS Y PERMISOS DE ACCESO

Una vez creada la carpeta del procesao, la Unidad de TIC o el administrador técnico designado
procedera a compartirla con los funcionarios que intervendran en el proceso.

14.1. Tipo de acceso

Como politica institucional para la gestion del expediente electrénico, los usuarios autorizados
dispondran, por regla general, de permisos en modalidad de editor, configurados para permitir las
siguientes acciones:

e Visualizar la carpeta compartida y su contenido.
e [ncorporar documentos al expediente electronico.
e Descargar los archivos disponibles para consulta y gestion institucional.

Con el propésito de preservar la integridad, el orden documental y la trazabilidad del expediente
electrdnico, los usuarios no podran renombrar, eliminar o modificar directamente los documentos
incorporados al sistema. Cualquier solicitud relacionada con la correccién, sustitucion o eliminacién
de archivos deberd gestionarse conforme al procedimiento establecido en el presente manual y ser
ejecutada por el administrador técnico autorizado, previa justificacion y autorizacion correspondiente.

14.2.  Ubicacion de la carpeta compartida

La carpeta del proceso compartido se reflejara automaticamente en la pestafia “Compartido conmigo”
del usuario autorizado.

14.3. Comunicacién de creacion

Una vez creada la carpeta compartida y configurados los accesos correspondientes, la Unidad de
Tecnologias de la Informacion y Comunicacion (TIC) o el administrador técnico notificara al funcionario
solicitante, mediante correo institucional, la habilitacién del expediente electrénico. La comunicacion
deberd contener, coma minimo, la siguiente informacion:
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e Confirmacion de la creacién de la carpeta compartida.

e Confirmacion de los funcionarios que cuentan con acceso autorizado al expediente
electronico.

e Enlace directo de acceso a la carpeta compartida del proceso.

e Recomendacion de ingresar con las credenciales institucionales y verificar la carpeta desde la
pestafia "Compartido conmigo" de Synology Drive.

e Confirmacion de la creacion del chat institucional del proceso para la coordinacion y
seguimiento de las actuaciones correspondientes.

15. USO OBLIGATORIO DE SYNOLOGY CHAT EN CADA PROCESO

De manera paralela a la creacion de la carpeta del proceso, se creara en Synology Chat un chat con el
mismo nombre del proceso.

Ejemplos:
1.CP_2025 Adguisicién de materiales de oficina

6.SA_Contratacion_Gestor_Ambiental_Calificado_2025

6.5A_Contratacién_Gestor_Ambiental_Calificado_2025 2+ A L W Q
hiluts
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Jnk\nni. dher Dt imiimacidas da 1o Mocosidad . pa st mespectha foveion y aprebacidn. oi o proceso da "Contratacion do un gostor amblental cablieada para 1a recaloccin, ransparo y ihsposicidn
tnal de desechos pakprosos y ospecia/as &0 al cantd) Pangua”
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tnformme do | ion dié ln | piare su tespechiva revsidn y . er el proceso da “Contralacién de un gestor amblentel calficado para |3 recoleccion, Wanspone y dieposicisn
firial dor datochos poligrosos y ospecisles o of cantdn Pangua’

Imagen 11. Chats de procesos de contratacién publica.

En este chat se incluird a los funcionarios que deban intervenir en el proceso.
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15.1.  Finalidad del chat del proceso

El chat institucional del proceso constituye el medio oficial de comunicacién interna para la
coordinacién, seguimiento y registro de las actuaciones relacionadas con el expediente electrénico. A
través de este canal podrdn realizarse, entre otras, las siguientes acciones:

Informar la incorporacién de documentos al expediente electrdnico. figr N
Solicitar la revisidn, validacion o aprobacion de documentos. '
Coordinar la suscripcion de documentos mediante firma electronica.

Formular observaciones o comentarios relacionados con el proceso.

Solicitar la correccion, sustitucién o actualizacién de documentos, cuando corresponda.
Justificar y solicitar al administrador técnico la sustitucion o eliminacién de documentos,
conforme al procedimiento establecido en el presente manual.

Comunicar novedades o incidencias relacionadas con el expediente electrénico.

e Dejar constancia de las actuaciones, coordinaciones y seguimiento efectuados durante el
desarrollo del proceso.

15.2.  Menciones directas

Cuando se requiera la atencién o respuesta de un funcionario especifico, se deberd utilizar la mencién
directa mediante el simbolo @, seguido de su nombre.apellido. El sistema desplegara
automaticamente una lista de coincidencias (Nombre de usuario), de la cual se deberd seleccionar al
funcionario correspondiente. Esta funcionalidad permitird enviar una notificacion directa dentro del
chat del proceso para atender requerimientos, solicitudes, observaciones o revisiones. El punto
delante del nombre da a conocer el estado de conectividad actual del usuario, verde significa activo y
gris desconectado,
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Imagen 12. Comunicacion entre funcionarios inmersos en el chat del proceso de CP.
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Al realizar la mencidn, el funcionario recibira una notificacion reflejada en el contador de
notificaciones del sistema, acompafiada de una alerta sonora, con el fin de que atienda
oportunamente el requerimiento, solicitud, observacion o revision correspondiente
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Imagen 13. Notificacion personal.

Las menciones realizadas mediante el simbolo @ generan una notificacion visual y una alerta sonora
para el funcionario mencionado. El contador de notificaciones reflejard el nimero de menciones
pendientes de revisién. Si el funcionario visualiza la notificacion y, por cualquier motivo, no puede
atenderla de forma inmediata, esta permanecerd registrada para su posterior seguimiento.

En caso de que el funcionario participe simultdneamente en varios chats de procesos de contratacion
y no recuerde en cuél fue mencionado después de haber abierto, podré utilizar la herramienta de
busqueda ubicada en la parte superior derecha de Synology Chat. Al ingresar @ seguido de su nombre
de usuario, el sistema mostrard un listado con las menciones més recientes realizadas en los diferentes
chats de procesos, indicando la fecha y hora de cada una. Esta funcionalidad facilita la localizacion de
los reguerimientos pendientes y permite dar un seguimiento oportuno a las solicitudes, observaciones
o revisiones efectuadas durante la ejecucién de cada proceso de contratacion.
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Imagen 14. Seqguimiento de menciones.

15.3. Notificaciones automaticas

Cuando la configuracién institucional se encuentre habilitada, el chat podra reflejar notificaciones
automaticas por acciones dentro de la carpeta, tales como:

carga de informacion;

creacidn de subcarpetas;

cambios en documentos;
eliminacion de archivos autorizados.

El Synology Chat Bot notificard automaticamente todas las acciones realizadas sobre la carpeta
compartida vinculada al chat del proceso. Entre estas acciones se incluyen la carga, modificacion y
eliminacién de archivos, asi como la edicién de mensajes dentro del chat. Estas notificaciones se
publicaran automaticamente en el chat del proceso, permitiendo mantener un registro cronolégico
de las actividades realizadas.

El Chat Bot actla como un mecanismo de seguimiento y auditorfa, proporcionando trazabilidad sobre
las acciones ejecutadas por los usuarios y facilitando el control, monitoreo y verificacién de la
informacién durante el desarrollo del proceso de contratacién.
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16. REGLAS GENERALES PARA LA INCORPORACION DE DOCUMENTOS AL EXPEDIENTE

ELECTRONICO

16.1. Orden obligatorio

Toda la documentacion del expediente deberd cargarse respetando:

e |afase del proceso que corresponda;
la secuencia numérica de los documentaos;
e el orden cronoldgico y logico del expediente.

16.2. Documentos finales

e En la carpeta del proceso solo se subirdn documentos finales.

e No deberdn cargarse borradores, versiones incompletas, duplicados innecesarios ni
documentos de trabajo interno que atin no se encuentren concluidos.

16.3.  Firma electronica abligatoria

Como regla general, todo documentoc que atribuya responsabilidad de elaboracién, revision,
aprobacion, emision o certificacion debera encontrarse firmado electrénicamente y conservado en su
entorno digital. En contratacion publica, la suscripcion y validacién de documentos electrénicos en
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cualquiera de sus fases debe realizarse a través del aplicativo oficial o de los autorizados por el ente
rector competente.

16.4. Revision y firma previa por chat

Si un documento necesita revisién o firma de varios funcionarios, se procederé de la siguiente manera:

e se compartira el documento en el chat del proceso

e se solicitard expresamente revision, observacion o firma digital adicionando el @nombre del
usuario al que desea notificar dicha actividad.

e unavez que el documento cuente con la suscripcion completa, la version final serd la que se
cargue en la carpeta del proceso

e la dltima persona responsable de consolidar la version final serd quien la suba oficialmente al

expediente.
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Imagen 16. Ejemplo de solicitud de revision y firma mediante el chat del proceso, mediante dacumentos adjuntos.

16.5. Nombre y numeracién

Todos los archivos deberédn incorporar nimero secuencial al inicio del nombre, seguido del tipo
documental y del asunto.

16.6. Prohibiciones documentales

Con el fin de garantizar la integridad, autenticidad, trazabilidad y correcta organizacién del expediente
electronico del proceso de contratacion publica, el funcionario responsable de la gestién documental
debera abstenerse de realizar las siguientes acciones:
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Incorporar documentos en una fase distinta a la que corresponda.

Alterar el orden o la estructura del expediente electrénico.

Incorporar documentos incompletos o gue no cuenten con las firmas electrénicas requeridas.

Incorporar documentos que no correspondan a la version final o que no se encuentren

debidamente identificados.

e  Sustituir o reemplazar documentos previamente incorporados al expediente sin dejar la
respectiva constancia en el chat del proceso.

e |ncorporar documentos que no guarden relacion con el proceso de contratacion.

17. VERIFICACION DE AUTENTICIDAD DE DOCUMENTOS CON FIRMA ELECTRONICA
17.1. Regla general de validacién

Todo documento firmado electronicamente que deba formar parte del expediente digital deberd ser
validado previamente con el mecanismo oficial definido por el ente rector. La normativa vigente
dispone que los servidores publicos deben validar los documentos firmados electronicamente en el
software oficial (Firmas Ec), ademds, las entidades publicas deben aceptar y validar dichos
documentos mediante los mecanismos oficiales.

17.2. Herramienta oficial de validacién

Para el cumplimiento de esta obligacion, el GADMUPAN utilizara como herramienta de referencia el
aplicativo oficial FirmaEC, o el mecanismo oficial que el ente rector determine en el futuro.

MINTEL define a FirmaEC como el sistema transversal que permite:

e firmar documentos a través de certificados digitales
e verificar la informacion de documentos firmados electrénicamente; y
e validar certificados digitales.

17.3. Control previo documental

Antes de incorporar un documento definitivo al expediente electrénico del proceso de contratacion,
el funcionario responsable de su carga deberd realizar una verificacion previa que garantice la
integridad, autenticidad y validez del archivo. Para ello, comprobard que la firma electrénica sea visible
y vélida; que el certificado digital corresponda al firmante y se encuentre vigente, sin presentar
observaciones durante su validacién, que el contenido del documento no haya sido modificado con
posterioridad a la firma electronica y que el archivo corresponda a la versién final aprobada para su
incorporacion al expediente. Cuando el documento haya sido recibido de otro funcionario, unidad
administrativa o dependencia, esta verificacion sera igualmente obligatoria antes de su incorporacion
al expediente electronico, siendo responsabilidad del funcionario que realiza la carga asegurar el
cumplimiento de estos requisitos.
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17.4. Control previo del expediente por el funcionario responsable de estas actividades

Previo a la incorparacion de un documento al expediente electronico, el funcionario responsable de
la actividad correspondiente dentro del proceso de contratacion publica debera efectuar un control
documental, con el fin de garantizar la correcta organizacion, integridad, autenticidad y trazabilidad
de la informacién. Para ello, verificard, como minimo, los siguientes aspectos:

o Que el documento se encuentre ubicado en la fase correspondiente del expediente
electronico.

e (ue se mantenga la secuencia numeérica establecida para la documentacién del proceso.

o Que el nombre del archivo cumpla con la nomenclatura definida en el presente manual.

» Que el documento se encuentre integro y libre de alteraciones.

e Que la firma electrénica sea valida, corresponda al firmante autorizado y supere
satisfactoriamente el proceso de validacion.

e Que el contenido del documento guarde coherencia con la actuacion administrativa que
documenta dentro del proceso de contratacion publica.

17.5. Revision final del expediente antes del cierre

Previo a la solicitud de cierre del proceso de contratacion publica, el funcionario designado para esta
actividad o quien sea delegado por la Direccidn Administrativa deberd efectuar una revision integral
del expediente electrdnico, con el propdsito de verificar su integridad, autenticidad, organizacidn y
conformidad con las actuaciones administrativas ejecutadas durante el procedimiento. Asimismo,
debera validar la autenticidad y vigencia de las firmas electronicas incorporadas en los documentos
que confarman el expediente, garantizando que la documentacion se encuentre completa, organizada
y lista para su conservacion institucional.

Como parte de esta revision, se verificara, como minimo, lo siguiente:

e Que el expediente electronico se encuentre completo y contenga toda la documentacién
generada durante el proceso de contratacion.

e Que los documentos se encuentren organizados conforme a la estructura documental y
secuencia estahlecidas en el presente manual.

e Que los nombres de los archivos cumplan con la nomenclatura institucional definida,

e Que las firmas electrénicas sean vilidas, correspondan a sus respectivos firmantes y no
presenten observaciones durante su validacion.

e Que no existan documentos con firmas electronicas invalidas, revocadas, caducadas o con
observaciones gue afecten su validez juridica.

@ (Que no existan archivos pendientes de incorporacién, sustitucidn, actualizaciéon o
regularizacion.

e Que la informacion contenida en la carpeta compartida y en el chat del proceso sea
consistente con el estado real del procedimiento y permita evidenciar la trazabilidad de las
actuaciones realizadas.
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17.6. Prohibicién de alterar documentos firmados

Una vez que un documento haya sido suscrito mediante firma electrénica e incorporado al expediente
electrénico del proceso de contratacion publica, no debera ser modificado, editado, sustituido o
eliminado bajo ninguna circunstancia sin observar el procedimiento correspondiente. Cualquier
modificacién posterior a la suscripcidn compromete la integridad del documento y puede afectar la
validez de |a firma electronica.

De conformidad con el Reglamento General a la Ley Orgénica del Sistema Nacional de Contratacion
Publica (LOSNCP), toda modificacion realizada sobre un documento firmado electrénicamente por un
tercero invalida la firma electrdnica incorporada en dicho documento. En consecuencia, cuando sea
necesario efectuar cambios al contenido de un documento ya suscrito, debera elaborarse una nueva
version del documento, obtener nuevamente las firmas electrénicas correspondientes y dejar
constancia de dicha actuacién conforme a las disposiciones establecidas en el presente manual.

Adicionalmente, toda accidn relacionada con la creacidn, carga, modificacién, sustitucién, edicion o
eliminaciéon de documentos, asf como las demds actuaciones realizadas sobre las carpetas compartidas
y el chat del proceso, quedard registrada en los registros de auditorfa (logs) del sistema y serd
notificada automaticamente por el Synology Chat Bot en el chat del proceso. Este mecanismo
garantiza la trazabilidad de las actuaciones, el seguimiento de los cambios efectuados y el control de
la integridad del expediente electrénico durante todas las etapas del procedimiento de contratacidn
publica.

17.7. Consecuencia de una validaciéon fallida

Cuando, durante el control documental previo o la revision final del expediente electrénico, se
determine que un documento no cumple con los requisitos de integridad, autenticidad o validez, el
funcionario responsable de la revisién deberd registrar la observacién y disponer su regularizacion
antes de continuar con el procedimiento. Se considerard una validacion fallida, entre otros casos,
cuando la firma electrdnica sea invalida, el certificado digital no corresponda al firmante, el certificado
se encuentre caducado o revocado, el documento haya sido alterado después de su suscripcion o el
archivo no corresponda a su version original.

Ante una validacion fallida, se adoptaran las siguientes acciones:

e El documento no serd considerado valido para la conformacidn y cierre del expediente
electronico.
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e Se notificara la observacion al funcionario responsable de la actividad mediante el chat del
proceso, solicitando la correccidn, reposicién o regularizacién del documento, segln
corresponda.

o La observacion y las acciones de regularizacion deberén quedar registradas en el chat del
proceso, garantizando la trazabilidad de la gestién realizada.

e No podra solicitarse ni autorizarse el cierre del proceso mientras existan documentos con
observaciones pendientes que afecten la integridad, autenticidad o validez del expediente
electrdnico.

e Unavez subsanada la observacion, el documento deberd ser objeto de una nueva verificacién
antes de su incorporacién definitiva al expediente.

18. SEGUIMIENTO DEL PROCESO

El seguimiento del proceso dentro de |a plataforma constituye una responsabilidad compartida entre
el funcionario designado para la gestién del procedimiento y el drea o funcionario solicitante, quienes
deberdn mantener el expediente electrénico actualizado durante todas las etapas del proceso de
contratacidn publica, desde su inicio hasta su cierre.

La creacion de la carpeta compartida y del chat del proceso tiene como finalidad facilitar la gestién
documental, la comunicacién entre los funcionarios intervinientes y la trazabilidad de las actuaciones
realizadas, La administracién técnica de la plataforma corresponde a la Unidad de Tecnologfas de la
Informacion y Comunicacién (TIC); sin embargo, la responsabilidad sobre el contenido, actualizacion y
organizacién de |a documentacién incorporada al expediente electrénico recae en los funcionarios
que intervienen en el proceso, conforme a sus competencias.

Para garantizar un adecuado seguimiento del expediente electrénico, los funcionarios responsables
deberdn:

e Mantener actualizada la documentacion generada durante el desarrollo del proceso.

e Dar seguimiento a las actividades, requerimientos y observaciones comunicadas mediante el
chat del proceso.

® Procurar que las actuaciones se desarrollen de manera oportuna, evitando retrasos que
afecten el avance normal del procedimiento.

e Utilizar el chat del proceso como medio oficial de comunicacion para registrar requerimientos,
observaciones y demads actuaciones relacionadas con el expediente electronico.

o Verificar que el expediente permanezca actualizado hasta la finalizacion y cierre del proceso.
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19. INCORPORACION O RETIRO DE FUNCIONARIOS DURANTE EL PROCESO
19.1. Incorporacidn de funcionarios

Cuando, durante el desarrollo del proceso, sea necesario que un funcionario tenga acceso al
expediente electrénico vy al chat del proceso, el funcionario que solicitd la creacion de la carpeta
compartida debera comunicar este requerimiento a la Unidad de Tecnologias de la Informacion y
Comunicacién (TIC), indicando el nombre del funcionario y el tipo de acceso requerido.

Si el funcionario no dispone de un usuario habilitado en la plataforma institucional, previamente
deberd gestionarse su creacion mediante los canales administrativos establecidos.

19.2. Retiro o actualizacion de accesos

Cuando un funcionario deje de intervenir en el proceso o ya no requiera acceso al expediente
electronico, debera solicitarse a la Unidad de Tecnologfas de la Informacion y Comunicacion (TIC) la
actualizacién o el retiro de los permisos asignados, con el fin de garantizar la seguridad vy
confidencialidad de la informacién.

19.3. Uso de los accesos durante el proceso

La asignacién de permisos a la carpeta compartida y al chat del proceso tiene como finalidad facilitar
la gestion documental, la comunicacion y el seguimiento de las actuaciones realizadas durante el
procedimiento.

El funcionario que solicito la creacion del proceso debera dar seguimiento al avance del expediente
electrénico, mientras que los funcionarios que intervengan en las diferentes etapas deberan atender
oportunamente los requerimientos, cbservaciones y actividades que les correspondan, utilizando el
chat del proceso como medio oficial de comunicacion y registro.

La Unidad de Tecnologias de la Informacion y Comunicacion (TIC) serd responsable Gnicamente de la
administracion técnica de la plataforma, la creacion de usuarios y la gestion de permisos de acceso,
sin intervenir en el contenido o desarrollo del proceso de contratacion publica.

19.4. Incorporacién de usuarios al chat del proceso ACCESO LIBRE

Durante el desarrollo del proceso de contratacion puiblica podra ser necesaria la incorporacion de
nuevos funcionarios al chat institucional, ya sea por la asignacion de nuevas actividades, cambios
administrativos, delegaciones o cualquier otra circunstancia relacionada con la continuidad del
procedimiento.

Los miembros del chat del proceso podrén incorporar nuevos participantes directamente desde la
opcidn "Miembros", ubicada en la parte superior derecha de la ventana del chat, seleccionando el
botén "Agregar" y eligiendo al funcionario correspondiente.
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En caso de que el nombre del funcionario no aparezca en la lista de usuarios disponibles, significara
que no dispone de una cuenta habilitada en la plataforma institucional. En este caso, debera solicitarse
a la Unidad de Tecnologias de la Informacion y Comunicacién (TIC) la creacién del usuario
correspondiente, conforme al procedimiento establecido.
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Imagen 17. Agregar usuarios al chat del proceso.

La incorporacién de usuarios mediante esta funcionalidad Unicamente concede acceso al chat de!
proceso y ho otorga permisos sobre la carpeta compartida del expediente electrénico en Synology
Drive.

La asignacion, modificacion o revocacion de permisos sobre las carpetas compartidas sera
competencia exclusiva del administrador técnico designado y de la Unidad de Tecnologfas de la
Informacidén y Comunicacién (TIC), quienes seran los Unicos autorizados para administrar los accesos
al expediente electrénico.

20. CORRECCION, SUSTITUCION O ELIMINACION DE DOCUMENTOS

Con el proposito de preservar la integridad, autenticidad, trazabilidad y orden del expediente
electrénico, cualquier solicitud de correccion, sustitucion o eliminacion de documentos debera
realizarse mediante el chat del proceso, quedando registrada como evidencia de la actuacién
correspondiente.

No se permitird efectuar modificaciones, sustituciones o eliminaciones de manera informal ni sin la
debida justificacion.

La solicitud debera contener, como minimo, la siguiente informacion:

e Nombre del archivo.
e Motivo de la solicitud.
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e Justificacion de la modificacidn, sustitucion o eliminacion.
e Accian requerida.
e Funcionario responsable del documento.

20.1. Criterios para la sustitucion o eliminacion de documentos

La sustitucion o eliminacién de documentos del expediente electrénico Gnicamente podrd realizarse
cuando exista una justificacion técnica o administrativa que la sustente y no se afecte la integridad,
organizacion ni trazabilidad del expediente.

Antes de efectuar cualquier accidn, se deberd verificar que:

La solicitud se encuentre debidamente justificada.
El funcionario responsable del documento o la autoridad competente haya solicitado o
autorizado la accion correspondiente.

e La sustitucién o eliminacién no altere la secuencia documental del expediente.

® No existan actuaciones o documentos posteriores que dependan del documento objeto de la
solicitud.

® La modificacion no afecte la validez, integridad o trazabilidad del expediente electrénico.

20.2. Restriccion por trazabilidad del expediente

No podrén eliminarse documentos que formen parte de la secuencia documental del expediente
electrénico o que constituyan antecedentes de actuaciones posteriores, salvo disposicidn
debidamente motivada de la autoridad competente y siempre que dicha actuacién quede registrada
en el chat del proceso.

Toda correccion, sustitucion o eliminacion realizada sobre la carpeta compartida sera registrada en los
registros de auditoria (logs) del sistema y notificada autométicamente por el Synology Chat Bot,
permitiendo mantener [a trazabilidad de las actuaciones efectuadas sobre el expediente electrénico.

21. ATENCION DE REQUERIMIENTOS TECNICOS

Con el fin de garantizar la continuidad de los procesos de contratacién publica v la disponibilidad del
expediente electrénico, la Unidad de Tecnologfas de la Informacién y Comunicacién (TIC) atendera
oportunamente los requerimientos relacionados con la administracién de la plataforma, entre ellos:

Soporte técnico.

Creacion de usuarios.

Creacién de carpetas compartidas para procesos de contratacidn.

Asignacion, modificacion o revocacion de permisos de acceso.

e Incorporacion de usuarios a las carpetas compartidas y demds requerimientos relacionados
con la administracién técnica de la plataforma.
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Los requerimientos que cuenten con toda la informacién necesaria para su atencion seréan gestionados
de manera prioritaria y, siempre que las condiciones operativas lo permitan, se atenderan de forma
inmediata. En ningln caso el tiempo de atencion deberd exceder la misma jornada laboral en la que
haya sido recibido el requerimiento completo.

Cuando la solicitud no contenga la informacidn necesaria para su procesamiento o requiera
aclaraciones adicionales, el plazo de atencidn comenzaréd a contarse a partir de la recepcidn de la
informacién faltante.

22. CIERREY ARCHIVO DEL PROCESO
22.1. Cierre del expediente electrénico

Una vez concluido el proceso de contratacion publica vy finalizadas las actuaciones administrativas
correspondientes, el funcionario que solicitd la creacion del proceso o quien gestione el expediente
electrénico deberd verificar que la documentacién se encuentre completa y que no existan
actuaciones pendientes de incorporacion.

Previo al cierre del expediente electrdnico, se verificara, como minimo, lo siguiente:

e Que se haya incorporado la documentacién final generada durante el proceso.

e Que el expediente electrénico se encuentre organizado conforme a la estructura establecida
en el presente manual.
Que no existan observaciones documentales pendientes de regularizacidn.
Que las actuaciones finales hayan sido comunicadas mediante el chat del proceso, cuando
corresponda.

e (Que sesolicite ala Unidad de Tecnologias de la Informacidn y Comunicacién (TIC) la restriccion
de permisos de edicidn sobre la carpeta compartida y el archivo del chat del proceso.

e Una vez ejecutadas estas acciones, la carpeta compartida permanecerd disponible
Unicamente para consulta, impidiendo la incorporacién o modificacion de nueva
documentacion.

22.2. Archivo del expediente por terminacion anticipada

Cuando un proceso no continle, sea cancelado, declarado desierto, suspendido o deba archivarse
antes de su culminacion, el area competente deberd emitir el documento administrativo que sustente
dicha decisidn, conforme a la normativa institucional aplicable,

Una vez incorporado dicho documento al expediente electronico y comunicada la novedad mediante
el chat del proceso, podra solicitarse a la Unidad de Tecnologias de la Informacién y Comunicacion
(TIC) el archivo técnico del expediente electronico vy la actualizacion de los permisos de acceso.
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22.3. Archivo técnico del expediente

Recibida la solicitud correspondiente, la Unidad de Tecnologias de la Informacién y Comunicacion (TIC)
procedera, segln corresponda, a:

e Restringir los permisos de edicion de la carpeta compartida.

e Mantener la carpeta en modo de solo visualizacion para los usuarios autorizados.

e  Archivar el chat institucional del proceso.

e Conservar la estructura del expediente electrénico y sus registros de auditorfa para fines de
consulta y trazabilidad.

La Unidad de Tecnologfas de la Informacién y Comunicacién (TIC) realizard Gnicamente el archivo
técnico de la plataforma, sin intervenir en el contenido, legalidad o validez de la documentacién
incorporada al expediente.

22.4, Reapertura excepcional del expediente

La reapertura de un expediente electronico archivado Unicamente procederd cuando exista una
disposicién debidamente motivada emitida por la autoridad competente o por la Direccion
Administrativa, segin corresponda.

Una vez recibida la disposicién respectiva, la Unidad de Tecnologias de la Informacion y Comunicacion
(TIC) habilitara nuevamente los permisos técnicos necesarios para continuar con la gestion
documental del expediente electrénico, manteniendo la trazabilidad de todas las actuaciones
realizadas.

23. GESTION ANUAL DEL REPOSITORIO Y TRANSICION ENTRE EJERCICIOS
23.1. Apertura de la estructura documental anual

Al inicio de cada ejercicio fiscal, la Unidad de Tecnologfas de la Informacién y Comunicacién (TIC)
habilitara, dentro del repositorio institucional "Procesos de Contratacién Publica”, la carpeta
correspondiente al nuevo afio, replicando la estructura organizacional vigente de la institucion.

Ejemplo:

Procesos de Contratacion Publica/

e 2025/
2026/
e 2027/

La creacion de la estructura anual no implica la generacidn automatica de carpetas para procesos de
contratacidn. Estas serdn creadas Unicamente cuando exista el requerimiento correspondiente.
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23.2. Permanencia del expediente en el afio de origen

Cada expediente electronico debera conservarse en la carpeta correspondiente al afio en que fue
creado, independientemente de que su ejecucidn, desarrollo o cierre se extienda a ejercicios
posteriores.

Los procesos iniciados en afios anteriores continuaran gestionandose dentro de su carpeta de origen
hasta su conclusion o archivo definitivo. En ningun caso deberdn trasladarse, duplicarse o recrearse

en la estructura documental de un nuevo ejercicio.

23.3. Creacion de procesos del ejercicio vigente

Las carpetas de procesos correspondientes al afio en curso seran creadas Unicamente para los nuevos
procedimientos iniciados durante ese ejercicio.

No se crearan carpetas preventivas ni se incorporaran procesos pertenecientes a ejercicios anteriores
dentro de la estructura anual vigente,

23.4. Archivo técnico y restriccion de accesos

Una vez concluido un proceso o dispuesto su archive, el funcionario que solicitd la creacion del
expediente o el funcionario con aquellas atribuciones dentro de las etapas finales de contraccién
publica debera requerir a la Unidad de Tecnologias de la Informacion y Comunicacion (TIC):

e Elarchivo del chat del proceso.
e La restriccion de los permisos de edicion de la carpeta compartida.

e Laactualizacion o retiro de los accesos que ya no sean necesarios.

Estas acciones permitirdn mantener el repositorio organizado, evitar la acumulacién de procesos
activos en la pestafia Compartido conmigo de Synology Drive y preservar la integridad del expediente
electrénico.

La Unidad de Tecnologias de la Informacion y Comunicacion (TIC) conservara el expediente en su
ubicacidn original, manteniéndolo disponible Unicamente para consulta por los usuarios autorizados.

23.5. Conservacion del archivo histérico

Las carpetas correspondientes a ejercicios anteriores constituirdn el archivo histérico digital
institucional de los procesos de contratacion publica.

Cada expediente permanecerd en el afio en que fue creado, preservando:

e Laestructura documental institucional,
e Lasecuencia cronoldgica de las actuaciones.
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e laintegridad del expediente electrénico.
e |atrazabilidad de las actuaciones registradas.
e ladisponibilidad para consulta autorizada.

23.6. Restriccion de migracion de expedientes

No se permitird trasladar, duplicar, recrear, renombrar o migrar expedientes electrénicos entre
diferentes ejercicios fiscales, salvo disposicién administrativa expresa y previa ejecucién técnica por
parte de la Unidad de Tecnologias de la Informacién y Comunicacion (TIC).

El cambio de ejercicio institucional no constituye motivo para crear un nuevo expediente, modificar
su ubicacién documental o cerrar autométicamente un proceso que contintie en ejecucién.

24. POLITICA INSTITUCIONAL PARA REDUCCION DEL USO DE PAPEL Y FORTALECIMIENTO
DE LA GESTION DOCUMENTAL ELECTRONICA

El Gobierno Auténomo Descentralizado Municipal del Cantdn Pangua (GADMUPAN), a través de la
implementacion del expediente electrénico, las carpetas compartidas institucionales y las
herramientas de colaboracién digital, promueve la reduccién progresiva del uso de documentos fisicos
en los procesos de contratacién publica, priorizando la gestion documental electrénica como
mecanismo para fortalecer la eficiencia administrativa, la trazabilidad de la informacién vy la
optimizacion de los recursos institucionales.

Esta politica se encuentra alineada con los principios de transformacion digital impulsados por el
Estado ecuatoriano, orientados a fomentar el uso de tecnologifas de la informacién, la
interoperabilidad, la simplificacion de los procedimientos administratives, archivos digitales y la
utilizacién de documentos electrénicos y firmas electronicas como medios vélidos para la gestién
publica.

En la ejecucion de los procesos de contratacion publica, se priorizard el uso de documentos
electrénicos y la gestion digital del expediente, procurando reducir fa generacién de copias impresas,
siempre que ello no contravenga la normativa vigente ni las disposiciones emitidas por los organismos
competentes.

En consecuencia, para la administracion del expediente electrénico se observaran las siguientes
directrices:

e Priorizar la generacién, suscripcién y conservacion de documentos electrénicos con firma
electrdnica vélida.

e  Evitar la impresion de documentos cuando su revisién, validacién o consulta pueda realizarse
mediante medios electrénicos,

= Conservar los documentos en su formato electrénico original, preservando su integridad,
autenticidad y trazabilidad.
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o  Utilizar el SYNOLOGY CHAT institucional del proceso como medio oficial para la comunicacién,
coordinacién y registro de las actuaciones relacionadas con el expediente electrénico.

e Incorporar al expediente electronico Unicamente documentos definitivos, debidamente
revisados y aprobados,

e Promover el uso eficiente de las herramientas tecnoldgicas institucionales para fortalecer la
gestion documental y reducir el consumo de papel.

La aplicacion de esta politica deberd observar, en todo momento, la normativa vigente en materia de
contratacion publica, gestion documental, firma electrénica y conservacion de documentos
electronicos, asi como las disposiciones institucionales que resulten aplicables.

25. SEGURIDAD Y BUENAS PRACTICAS PARA EL USO DEL EXPEDIENTE ELECTRONICO

Con el propdsito de garantizar la confidencialidad, integridad, disponibilidad y trazabilidad de la
informacion contenida en el expediente electrénico de los procesos de contratacién publica, los
funcionarios que utilicen las carpetas compartidas institucionales Synology Drive y Synology Chat
deberdn observar las siguientes buenas practicas: .

o Utilizar exclusivamente las credenciales institucionales asignadas para el acceso a la
plataforma.

¢ Mantener la confidencialidad de las credenciales de acceso, evitando compartir usuarios o
contrasefias con terceros.

e |ncorporar los documentos Unicamente en la carpeta compartida y en la fase del proceso que
corresponda.

e Verificar, antes de la incorporacién de cualquier documento, que corresponda a la versién
definitiva y que cumpla con la nomenclatura establecida en el presente manual.

o Validar la autenticidad y vigencia de las firmas electrénicas de los documentos que deban
formar parte del expediente electrénico.

e Comunicar, cuando corresponda, mediante el chat del proceso la incorporacion, sustitucién o
regularizacidn de documentos, a fin de mantener la trazabilidad de fas actuaciones.

e Atender oportunamente las menciones, observaciones y requerimientos realizados a través
del chat institucional del proceso.

e Preservar el orden, la estructura y la secuencia documental del expediente electrénico.

s Abstenerse de modificar, renombrar o eliminar documentos sin observar el procedimiento
establecido en el presente manual (aplica al administrador técnico).

 No almacenar documentacion oficial del proceso en cuentas personales, dispositivos
particulares o repositorios no autorizados por la institucion,

e Utilizar tnicamente los medios tecnoldgicos institucionales autorizados para la gestion
documental del expediente electrdnico.

e Mantener, siempre que las condiciones técnicas lo permitan, sincronizados y en
funcionamiento los clientes institucionales de Synology Drive y Synology Chat en el equipo
asignado para el desempefio de sus funciones.

¢ Informar oportunamente a la Unidad de Tecnologias de la Informacién y Comunicacién (TIC)
cualquier incidente, inconveniente técnico o anomalia que pueda comprometer el acceso, la
disponibilidad o la integridad de la informacién contenida en el expediente electrénico.
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26. DISPOSICIONES FINALES
26.1. Expediente electrénico institucional

El expediente electrénico constituira el repositorio institucional para la organizacion, conservacion,
consulta y seguimiento de la documentacion generada durante los procesos de contratacion publica
gestionados por el Gobierno Auténomo Descentralizado Municipal del Cantén Pangua (GADMUPAN).

La informacién incorporada al expediente electrénico deberd mantenerse integra, organizada y
disponible durante todo el ciclo de vida del proceso, observando las disposiciones legales e
institucionales aplicables en materia de contratacién publica, gestion documental y documentos
electrénicos.

26.2. Validez de los documentos electrénicos

Los documentos electrénicos suscritos mediante firma electrénica y gue formen parte del expediente
electronico conservaran su validez juridica en formato digital, siempre que cumplan con la normativa
vigente y puedan verificarse su autenticidad e integridad.

La revisidn, consulta y gestién de dichos documentos deberd realizarse, preferentemente, en su
formato electrdnico original, evitando la generacién de copias impresas, salvo que exista una
disposicion legal, administrativa o judicial que expresamente lo requiera.

26.3. Actualizacion del manual

El presente manual ha sido elaborado con base en la normativa vigente al momento de su emisién. En
caso de reformas a la legislacion aplicable, cambios en la estructura organizacional de la institucion o
modificaciones en las herramientas tecnoldgicas utilizadas para la gestion del expediente electrdnico,
su contenido podra ser actualizado mediante las revisiones institucionales correspondientes.

26.4. Vigencia

El presente Manual para la Gestion del Expediente Electrénico de los Procesos de Contratacién Publica
mediante Synology Drive y Synology Chat entrara en vigencia a partir de su aprobacién por la autoridad
competente del Gobierno Auténomo Descentralizado Municipal del Cantén Pangua (GADMUPAN), y
serd de aplicacion obligatoria para los servidores que utilicen las herramientas tecnoldgicas descritas
en este documento.
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